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Information und Daten

Codierung Pixel-Grafiken

Digitale Bilder bestehen aus unzahligen kleinen
Kastchen, die auch Pixel genannt werden. Sie sind
so klein, dass wir sie normalerweise gar nicht
wahrnehmen. Nur wenn man ein Foto sehr stark
vergrdBert, kann man die unterschiedlich

A

gefarbten Kastchen sehen.

Foto: Joshua Willson (Pixabay)

Das Prinzip, nach dem

digitale Bilder aufgebaut

sind, lasst sich am besten

anhand einer schwarz-

weiB3en-Zeichnung erklaren.

Uber die Zeichnung wird

— bildlich gesprochen — ein Kastchenraster gelegt.
Alle Kastchen, durch die Linien der Zeichnung
hindurchfihren, werden schwarz gefarbt. Je feiner
das Raster ist, desto naher ist das Ergebnis an der
urspringlichen Zeichnung.

8 x 8 Pixel

!

64 x 64 Pixel
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Die Farben der einzelnen Kastchen in unserem
Beispiel kdnnen nur zwei Werte annehmen:
schwarz und weiB. Es bietet sich daher an, die
weiBen Kastchen mit einer Null und die schwarzen
Kastchen mit einer Eins zu codieren:

Fur die Ubertragung von solch einfachen schwarz-
weiB3en Bilder wurde in den 1980er Jahren das
PBM-Format entwickelt. PBM steht flr Portable
Bitmap. PBM-Dateien kann man wie einen Text in
einem Editor schreiben.

Das folgende Beispiel zeigt das Prinzip:
PBM-Dateien beginnen stets mit dem Kirzel P1.
Die Ziffern 8 und 7 geben die Breite und Hohe des
Bildes an. Danach folgen Nullen und Einsen,

die in einer fortlaufenden Schlange fur wei3e

und schwarze Pixel stehen.

P1

87
01000000100001001
000017110111111100
11711000010010000 1
00100

Speichert man diesen Beispieltext mit der Datei-
endung .pbm ab, kann man die Datei anschlieBend
in einem Bildbetrachtungsprogramm wie beispiels-
weise IrfanView, Gimp oder Photoshop 6ffnen.

Hinweis zu IrfanView: Damit nach dem VergréBern
des Bildes die einzelnen Pixel zu erkennen sind,
muss man im Mentpunkt ,View” unter ,Display
Options” die Option ,Use resample for zooming”
ausschalten.




Information und Daten

Codierung Pixel-Grafiken

Aufgabe 1

Fertige eine kleine Zeichnung aus einfachen Linien

auf Kastchenpapier an.

O

Aufgabe 2

Male alle Kastchen schwarz aus, durch die Linien
deiner Zeichnung hindurchfihren.

Aufgabe 3

Schreibe fir deine Kastchenfolge eine Textdatei
aus Einsen und Nullen.

00000011111110000000
00000100000011000000
00001000000001000000
00011000000000111000
01100000000000000110
10000000000000000001
10001100000000011001
1111001L111111100111
00010010000000100100
00001100000000011000

Aufgabe 4

Stelle die Angaben fir Breite und Héhe sowie das
Kdrzel fur das PBM-Format voran und speichere
die Datei ab.

~loix]

Datei Bearbeiten Format Ansicht 2

|P1 -
20 10 _:]
Q0000011111110000000
00000100000011000000
00001000000001000000
00011000000000111000
01100000000000000110
10000000000000000001
10001100000000011001
11110011111111100111
00010010000000100100
00001100000000011000

Aufgabe 5

Offne die Datei in einem Bildbetrachtungs-

programm (z. B. IrfanView) und Uberprife, ob das
Resultat deiner Zeichnung entspricht.

£ 2010 pbm - Irfanview (Zoom SR 1=TEY

File Edit Image Options WView Help

SEERE®X| LB 32

[20x 10x 1EPP [1f17 [1192% [0.23KB/0.09
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Information und Daten

Haufigkeitsanalyse

Bei monoalphabetischen Verschlisselungen wie
der Caesar-VerschlUsselung wird jeder Buchstabe
des Klartextalphabets durch einen Buchstaben
oder ein Symbol des Geheimalphabets ersetzt.

Die einzelnen Buchstaben einer Sprache kommen
in einem Text unterschiedlich haufig vor. In deut-
schen Texten kommt beispielsweise das , E”
doppelt so haufig vor wie das ,I” und zehnmal so
haufig wie das , K".

Das nutzt man bei der Haufigkeitsanalyse. Der
Erfinder dieses Verfahren zum Brechen mono-
alphabetischer Verschlisselungen ist der arabische
Gelehrte al-Kindi (800-873). Er gilt damit als einer
der Pioniere der Kryptoanalyse, also der Kunst,
einen Geheimtext ohne Schlissel zu entziffern.

Bei der Haufigkeitsanalyse werden die einzelnen
Buchstaben des Geheimtextes gezahlt und ihre
Haufigkeit innerhalb des Geheimtextes ermittelt.

15

Wenn man die Sprache des Geheimtextes kennt,
kann man die Haufigkeitsverteilung dann mit der
eines Vergleichstextes oder einer wissenschaft-
lichen Statistik wie der des Instituts fur Deutsche
Sprache vergleichen.

Der haufigste Buchstabe oder das haufigste
Symbol eines deutschen Geheimtextes steht fiir
das Klartext-E, der zweithaufigste fur das N usw.

Ist der Text mit einer einfachen Caesar-Verschlis-
selung verschlUsselt, reichen diese beiden Buch-
staben aus, um den Schlussel zu ermitteln und
damit den kompletten Text zu entschlsseln.

Ist der Text mit einer Caesar-Verschlisselung mit
Schlusselwort verschlisselt, beginnt man nach
dem Ermitteln der Buchstaben E und N zu kombi-
nieren und kurze oder wahrscheinliche Wérter zu
erraten. So gewinnt man Buchstabe fir Buchstabe
hinzu, bis die gesamte Verschlisselung gebrochen
und der Geheimtext entziffert ist.

Haufigkeitsverteilung der Buchstaben in der deutschen Sprache

-_
[¢]

—_
(o)}

Haufigkeit in %
=

—_
N

—_
o

A B CDEFGH I J

K LMNOPQRSTUVWXYZ

Haufigkeitsverteilung der Buchstaben in der deutschen Sprache, ermittelt vom Leibniz-Institut fur
Deutsche Sprache (IDS) in Mannheim aus einer Textsammlung mit insgesamt fast 150 Milliarden Zeichen.
(http:/www1.ids-mannheim.de/kl/projekte/methoden/derewo.html#derechar (Stand Oktober 2019))
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Information und Daten

Haufigkeitsanalyse

Aufgabe 1

Wahle einen kurzen deutschen Text von 100 bis 200 Zeichen Lange aus
und ermittle die Haufigkeitsverteilung der Buchstaben in diesem Text.
Welche Buchstaben kommen am haufigsten vor?

Nutze dafdr z. B. die Datei EMS_Haeufigkeitsanalyse.xIsx.

Beispieltext _Hoaevfigkeitsanalyse 1.txt: - L e .
Dies ist ein Beispieltext zom VVeranschao- A L A St L tmaee Pl
lichen der Havfigkeitsanalyse in devtschen " Hihghetsanatse o

Texten. Typischerweise ist das E mit Abstand e R L e e
der hdvfigste Buchstabe, gefolgt von N ond I |
Nommer 4 ist eigentlich das R, doch manch-
mal schieben sich avch andere Buchstaben

in den VVordergrond.

b

FEEFSEESEESRE
L]
A istiiatssiss

|
s

Haofigste Bouchstaben: E, N, |

|I||‘||‘ :ll‘.f ||||._....

Aufgabe 2
Der folgende deutsche Text wurde mit der Caesar-Verschlisselung verschlisselt.
(Text_Haeufigkeitsanalyse_2.txt)

KLY HYHIPZJOL NLSLOYAL HS RPUKP ZAHTTALE'HBZ LPULY DVOSOHILUKLU BUK LPUMSBZZYLP-
JOLU HYHIPZJOLU MHTPSPL HBZ KLY YLNPVU ZBLKSPJO CVU IHNKHK TPA OPSML CVU BLILYZ-
LAGLYU BLILYAYBN LY LPULU NYVZZALPS KLZ DLYRZ CVU HYPZAVALSLZ BUK WSHAVU PUZ
HYHIPZJOL KH LY HBJO LPNLUL WOPSVZVWOPZJOL ZJOYPMALU CLYMHZZAL DPYK LY HBJO
HSZ LYZALY WOPSVZVWO KLY HYHIPZJOLU DLSA ILGLPJOULA ULILU KLY WOPSVZVWOPL
ILMHZZAL ZPJO HS RPUKP HBJO TRAWOFZPR HZAYVUVTPL TLKPGPU BUK RBUZA PU ZLPULU
ZJOYPMALU GBY HSJOLTPL ILGDLPMLSAL LY KHZZ ZPJO NVSK BUK ZPSILY HBZ DLUPNLY
DLYACVSSLU TLAHSSLU OLYZALSSLU SHZZLU

[

a) Ermittle die Haufigkeitsverteilung der L LT g
Buchstaben im verschlisselten Text. T ; -
Welcher Buchstabe kommt am haufigsten vor? Ot T
Nutze dafdr z. B. die Datei i rarent
EMS_Haeufigkeitsanalyse xIsx. e e e o e o ot e o e e et

Der Bochstabe'l. kommt am haofigsten vor.

PREERENERGRED

F AR ERRANEEGN

.::Il.. Ju ._.|| A ||
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Information und Daten

Haufigkeitsanalyse

b) Welcher Schltssel wurde beim Verschlisseln mit Hilfe der Caesar-VerschlUsselung

vermutlich eingesetzt? Begriinde deine Vermutung.

Da in devtschen Texten E der hiufigste Buchstabe ist, konnte das L fir das E stehen.
Damit avs dem E ein L wird, moss mit dem Schlissel 7 verschlisselt werden.

A B CDEFGH 1 J KLMNOTPNAQ
HI J KX L MNOPQQRSTUVWX

RS TUVWXY Z
Y Z A B CDEFG

) Uberpriife deine Vermutung, indem du den Text mit dem Gegenstiick

zu diesem Schltssel entschlUsselst.

Zom Entschlissel muss der Schlissel 19 verwendet werden,

A B CDEFGH 1 J KLMNOTPNAQ
T UVWXY ZABUO CCDTETFGH I I

do26—7=19ist.

R S TUVWXY Z
K LMNOWPA QRS

DER ARABISCHE GELEHRTE AL KINDI STAMMTEAUS EINER WOHLHABEN-
DEN UND EINFLUSSREICHEN ARABISCHEN FAMILIE AUS DER REGION
SUEDLICH VON BAGDAD MIT HILFE VON UEBERSETZERN VEBERTRUG ER
EINEN GROSSTEIL DES WERKS VON ARISTOTELES UND PLATON INS
ARABISCHE DA ER AUCH EIGENE PHILOSOPHISCHE SCHRIFTEN VERFASSTE
WIRD ER AVUCH ALS ERSTER PHILOSOPH DER ARABISCHEN WELT BEZEICH-

NET NEBEN DER PHILOSOPHIE BEFASSTE SICH A
ASTRONOMIE MEDZIN UND KUNSTIN SEINEN SC

L KINDI AUCH MIT PHYSIK
HRIFTEN ZUR ALCHEMIE

BEZWEIFELTE ER DASS SICH GOLD UND SILBER AUS WENIGER WERT-

VOLLEN METALLEN HERSTELLENLASSEN

Aufgabe 3

Der folgende Text wurde mit der Caesar-Verschlisselung mit Schlisselwort verschlisselt.

(Text_Haeufigkeitsanalyse_3.txt)

IMALMH WTYHTG OTG YLC GDYBLHWUYG e,
ZYAXUYGG YG HDAA XLY.ANYGHWUAMYHHY- SANT
AMC) YGZMCXYC UTVYCXLY UYMKY HYLCYC ;

CTBYC KGTYJK BLK XYGY.C ULAZY SDCCKY YG Htggetianse o

BLK HYLCYC YLCUYLKYC JYUYLBY CTWUGL-
WUKYC TMHKTMHWUYC

1113

a) Ermittle die Haufigkeitsverteilung der Buch- PR g
staben im verschlisselten Text. Welche beiden = @ % .
Buchstaben kommen am haufigsten vor?
Nutze daflr z. B. die Datei
EMS_Haeufigkeitsanalyse.xlsx.

Die‘Buchstaben Y und C kommen e

am havfigsten vor.
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Information und Daten

Haufigkeitsanalyse

b) Fur welche Klartextbuchstaben stehen diese =

beiden Buchstaben vermutlich? : ; -
Ersetze diese ersten beiden Buchstaben || — . . s
in dem verschlisselten Text. Cansr Verschilasehing mit Schilsehvort

Nutze dafir z. B. die Datei

EMS_Caesar-Verschluesselung_mit-

Schluesselwort.xlsx (Blatt Entschltsseln)

Da in devtschen Texten E ond N die : oa)....
hdvfigsten Buchstaben sind, kbnntendas Y oz g tomm
for das E ond das C for das N stehen.

Brich nun die Verschlisselung, indem du die restlichen Buchstaben des Geheimalphabets ermittelst.
Beginne mit kurzen Woértern und erinnere dich daran, wie das Geheimalphabet links und rechts vom
Schlusselwort aufgebaut ist.

TVvwXxy zJUL1I SABUC CDEFGHI KMNGOPA QR
A B CDEFGHI J K LMNOPQRSTUVWXYZ

Wie lautet das Schlisselwort und auf welcher Position steht es?

TVvVwXyYyY 2z JULI SABWDTETFGHI KMNZOPA QR
A B CDEFGHI J K LMNOPQRSTUVWXYZ

Das Schlisselwort lavtet JOLIUS aof'@G.

Notiere den entschlUsselten Text.

JULIUS CAESAR WAR EIN ROEMISCHER FELDHERR

ER SOLL DIE VERSCHLUESSELUNG ERFUNDEN HABEN
DIE HEUTE SEINEN NAMEN TRAEGT

MIT DEREN HILFE KONNTE ER MIT SEINEN EINHEITEN
GEHEIME NACHRICHTEN AUSTAUSCHEN
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Information und Daten

Sicherheitsaspekte bei mobilen Geraten

Smartphones sind aus unserem Alltag nicht mehr
wegzudenken. Mehr als finf Stunden taglich sind
Jugendliche mit ihrem Smartphone im Internet, so
ein Ergebnis der Postbank Jugend-Digitalstudie
2019 V. Zugleich sind Smartphones bei Dieben
begehrt. Um die 600 Gerate werden in Deutsch-
land taglich gestohlen ?. Grund genug, das eigene
Smartphone nie aus den Augen zu lassen und sich
Gedanken Uber die Sicherheit von Smartphones
und anderen mobilen Datentrdgern zu machen.

Bildschirmsperre

Die Bildschirmsperre gehoért zu den Basisschutz-
maBnahmen. Je nach Gerat kann sie auf unter-
schiedliche Weise entsperrt werden:

Eine haufig genutzte Technik ist das Wischmuster.
Ein sicheres Wischmuster sollte keiner einfachen
geometrischen Figur entsprechen, nicht in den
Ecken starten und nicht nur direkte Verbindungen
zwischen Punkten nutzen. Zusatzlich sollte das
Display regelmaBig gesdaubert werden, damit die
fettigen Wischspuren den Code nicht ganz einfach
verraten.

Ahnlich haufig wird ein vierstelliger PIN-Code
zum Entsperren des Bildschirms genutzt. Mathe-
matisch sind bei 4-stelligen PIN-Codes 10000
Varianten moglich. Doch auch bei diesem
Verfahren bevorzugen viele Nutzer sehr einfache
Codes, um ihr Smartphone zu schiitzen.

PIN-Code  Nutzer Eine Analyse von 3,4 Mio.
1234 10,713 %  PIN-Codes ergab, dass ein
1111 6,016 %  FUnftel der Nutzer einen
0000 1,881 %  dieser flinf einfachen
1212 1,197 %  PIN-Codes verwendet. ¥
7777 0,745 %

Neben der Verwendung von Wischmuster und
PIN-Codes gibt es je nach Gerat weitere Verfahren
zum Sperren des Bildschirms, die sicherer sind:

= Passwort

= Gesichtserkennung

= Fingerabdruck

17

VorsichtsmaBnahmen

Neben dem Nutzen einer Bildschirmsperre gibt es

einige VorsichtsmaBnahmen, durch die sich mobile

Gerégte schiitzen lassen

» vorhandene Sicherheitsfunktionen des Smart-
phones einschalten, Sicherheitsupdates direkt
nach dem Erscheinen einspielen

= Apps nur aus vertrauenswiirdigen Quellen
installieren, Zugriffsrechte der Apps auf die zum
Erflllen der Funktion notwendigen begrenzen

» Drahtlosschnittstellen wie WLAN oder Bluetooth
und die GPS-Funktion deaktivieren, wenn sie
nicht benotigt werden

» Offentliche Hotspots und WLAN-Netze mit
erhohter Vorsicht nutzen

» Funktionen zur Datenverschlisselung nutzen,
auch fur Daten auf einer zusatzlichen SD-Karte

= Daten von mobilen Geraten regelmaBig auf
einem Backup-Medium sichern

= mobile Gerate auch Uber USB nur an
vertrauenswirdige Rechner anschlieBen

Wenn das Smartphone weg ist

Wenn das Smartphone verloren oder gestohlen
ist, kann es mit Hilfe geeigneter Apps aus der
Ferne gesperrt werden. Dadurch werden die
persdnlichen Daten auf dem Smartphone geldscht
oder sind nicht mehr aufzurufen.

Nach dem Sperren des Smartphones sollte auch
die SIM-Karte beim Mobilfunkanbieter gesperrt
werden. Daflr braucht man diese Angaben:

» Rufnummer deines Smartphones

= SIM-Kartennummer

= Kundennummer

Mochte man das Smartphone bei der Polizei als
gestohlen melden, benétigt man die IMEI-Nummer
des Gerats. Die IMEI-Nummer ist eine 15-stellige
Nummer, Uber die jedes Smartphone identifiziert
werden kann. Die IMEI-Nummer des eigenen
Smartphones wird angezeigt, wenn man *#06#
(Stern-Raute-null-sechs-Raute) ins Handy-Display
eintippt, als wenn man telefonieren will.

" Postbank Jugend-Digitalstudie 2019, https:/www.presseportal.de/pm/6586/4395099 (Stand Oktober 2019)

2 https://www.verbraucherzentrale.de/wissen/digitale-welt/mobilfunk-und-festnetz/
handy-geklaut-sperrung-oberstes-gebot-13870 (Stand Oktober 2019)

3 http://www.datagenetics.com/blog/september32012/ (Stand Oktober 2019)

4 https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/BasisschutzGeraet/EinrichtungMobileGeraete/
EinrichtungMobileGeraete_node.html;jsessionid=EA13DDE2558C53F9760DB37D5AC31BE5.2_cid369 (Stand Oktober 2019)

S
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Information und Daten

Sicherheitsaspekte bei mobilen Geraten

Aufgabe 1

Bewerte die Sicherheit der folgenden Wischmuster
mit ,sicher” oder ,unsicher”.

a>. vnsicher b>:\\. /:Unsicher
9 /'sicher d>: / -sicher
e):é:_°unsicher o sicher
g>i / .sicher h):/f;:onscher

Aufgabe 2
Zeichne drei sichere Wischmuster.

2.B. \./

| 1@
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Aufgabe 3

a) Notiere drei 4-stellige PIN-Codes,
die du als unsicher ansiehst.

2. B. 5555, 2424 432]

b) Notiere drei 4-stellige PIN-Codes,
die du als sicher ansiehst.

2. B.7053,9260, 5836

Aufgabe 4

a) Erklare, warum es.besonders viele PIN-Codes
gibt, die mit den Ziffern 19 beginnen.

Viele Notzervon Smartphones verwenden
ihr Gebortsjohr als PIN-Code.

b) Erklare, warum es vor allem in englisch-
sprachigen Landern besonders viele PIN-Codes
gibt, die mit Null beginnen.

Viele Notzer von Smartphones verwenden
ihr Gebortsdatom als PIN-Code.

Im Englischen wird im Datom der Monat vor
dem Tag geschrieben. Die PIN-Codes fir
alle Geburtstage von Janvar bis September,
also drei \Viertel dieser PIN-Codes,
beginnen mit Noll.

Aufgabe 5

Erstelle eine Notfallkarte fir dein Smartphone, auf
der du alle Angaben notierst, die du beim Verlust
des Gerates bendétigst:

= Rufnummer deines Smartphones

Marke und Typ

IMEI-Nummer (*#06#)

SIM-Kartennummer

Mobilfunkanbieter

Kundennummer

Telefonnummer fur Sperrung der SIM-Karte




Information und Daten

Vigenére-VerschlUsselung

Die Vigenere-Verschllsselung stammt aus dem Schliissel sSITORCHSTOR
16. Jahrhundert und ist nach dem franzésischen Klartext IINFORMAT I K
Diplomaten Blaise de Vigenére (1523 -1596) Geheimtext Al T F T T s Mmw B
benannt. Im Gegensatz zur Caesar-Verschlisse- , ) , )

Beim Entschlisseln wird der Schlusselbuchstabe H

lung, bei der die Buchstaben des Klartextes durch
Buchstaben eines einzigen Alphabets ersetzt
werden, arbeitet man dabei mit 26 Alphabeten.
Das Verfahren gehort daher zu den polyalpha-
betischen Substitutionsverfahren (von lateinisch

in der linken Spalte gesucht. In der H-Zeile sucht
man nach dem Geheimtext-Buchstaben T. In der
betreffenden Spalte findet sich oben der Klartext-
buchstabe M.

substituere = , ersetzen”). Schlissel S TOR'CHSTOR
Die 26 Alphabete werden — jeweils um eine Stelle ~ Geheimtext AGIT F T/ T 5SMWB
verschoben — im Vigenére-Quadrat angeordnet. Klartext I'N FORMAT I K
Welches Alphabet flir das Verschlusseln eines Die Vigenére-Verschllisselung ist deutlich sicherer
Buchstabens verwendet wird, legt der SchlUssel als die Caesar-Verschlisselung. Durch das Ver-
fest, den Sender und Empfénger der Botschaft schltisseln gleicher Buchstaben mit unterschied-
kennen mussen. lichen Schlusselbuchstaben kann sie nicht durch

Beim Verschlusseln wird das Schltsselwort (STORCH)  eine Haufigkeitsanalyse geknackt werden. Fir
tiber dem Klartext notiert. Der Schltisselbuchstabe S einen Brute-Force-Angriff ist die Anzahl méglicher

wird in der linken Spalte gesucht. Der Klartext- Schlussel zu groB.

buchstabe 1 wird in der Zeile oben gesucht. Der Dennoch gelang es dem englischen Wissenschaftler

Geheimtextbuchstabe A findet sich am Kreuzungs-  Charles Babbage (1791-1871) im Jahr 1854 mit

punkt der Spalte I mit der Zeile S. dem Vigenére-Verfahren verschliisselte Texte zu
entziffern.

Klartext
ABCDEFGH@JKLMNOPQRSTUVWXYZ
AABCDTETFGH JJ K LMNOPQRSTUVWXYZ
BBCDETFGH I KLMNOPQRSTUVWXYZA
CCDEFGHI J LMNOPQRSTUVWXYZATB
DDEFGHI JKIMNOPQRSTUVWXYZATBHC
EEFGHIJKLMNOPQRSTUVWXYZABTCD
FFGHI JKLMNMNOPQRSTUVWXYZABTCDE
GGH I JKLMN PQR S TUVWXYZABCDE-F
H -tk tMNO4QRETUVWXY ZABCDETFG
I I J KLMNOFP R S.T'UVWXYZABCDETFGH
J JKLMNOPQRSTUVWXYZABCDETFGH.I
KK LMNOPQRGY$TUVWXYZABCDTETFGH I J

_LLMNOPQRS T TUVWXYZABCDTETFGHI JKg
EMMNOPQRST%VWXYZABCDEFGHIJKL%
ENNOPQRSTUYWXYZABCDETFGHI JKLMZE
“00PQRSTUVWXY ZABCDETFGHI JKLMNDY
PPQRSTUVWXYZABCDETFGHTI JKLMNDO
Q QR STUVWXYZABCDETFGHTI JKLMNOTP
RRsTUvVvWXY YABCDEFGHI JKLMNOFPQ
@STUVW*.}@BCDEFGHIJKLI\/INOPQR
TTUVWXY ZABCDETFGHIJKLMNOTPRO QRS
UUVWXYZABCDETFGHIJKLMNOPQRST
VVWXY ZABCDETFGHI JKLMNOPQRSTU
WWXYZABCDEFGHI JKLMNOPQRSTUV
X XY ZABCDETFGHI JKLMNOPQRSTUVW
YYZABCDTETFGHIJKLMNOPQRSTUVWX
ZZABCDETFGHI JKLMNOPQRSTUVWXY
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Information und Daten

Vigenére-VerschlUsselung

Aufgabe 1

VerschlUssele diese Orte mit dem SchlUsselwort

ROM.

MAILAND
BOLOGNA
TURIN

Schlissel
Klartext
Geheimtext

Schlissel
Klartext
Geheimtext

Schlissel
Klartext
Geheimtext

Schlissel
Klartext
Geheimtext

Schlissel
Klartext
Geheimtext

Schlissel
Klartext
Geheimtext

MAILAND
BOLOGNA
TURIN
PALERMO
NEAPEL
VERONA

64

PALERMO
NEAPEL
VERONA
R OMU R O M
M A I L AN
D O U C 0 zZ
R OMU R O M
B O L OGN
S C X F U Z
R OMTR O
T UR I N
K | D Z B
R OMU R O M
P AL ERM
G O X V F Y
R OMU R O M
N E AP E L
E S M G S X
R OMU R O M
VE R ON A
M S D F B M
DOLCOZV
SCXRUZR
KIDZB
GOXVFYF
ESMGSX
MSDFBM
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Aufgabe 2

Welche Alpenberge sind hier verschlisselt?

(SchlUsselwort: GIPFEL)

FCVXTTZHT
SIYICNWGS
CIEQLTV

Schliissel
Geheimtext
Klartext

Schliissel
Geheimtext
Klartext

Schliissel
Geheimtext
Klartext

Schlissel
Geheimtext
Klartext

Schliissel
Geheimtext
Klartext

Schliissel
Geheimtext
Klartext

FCVXTTZHT
SIYICNWGS
CIEQLTV
PCCLICGC

CQAIWAOBOJ

TMQJPSUZC

N T @)

-—vH Sne 2uva

260 Sonoo

> — s N -

> — —

cC N =—

O <. T

r > T

o O ©

PCCLICGC
CQAIWAOBOJ
TMQJPSUZC

wn X
o -
- -
— N
N T
m —

— Qr— N - <
w=m =mMm-—m Z2O0m m-—
9> XN PO - AN
— 06 rPo6O 24160 T Z0
- w cCnNn - 2 o= -
N O w© 0

-
wn
ocCcao
N
(@)

ZUGSPITZE
MATTERHORN
WATZMANN
JUNGFRAUV
WILDSPITZE
NEBELHORN

wn
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Information und Daten

Zeichenvorrat, Codeworter

Codes werden verwendet, um eine Information
fur einen Anwendungsfall optimal darzustellen.

Dabei muss man zwei Varianten von Codes

unterscheiden:

= Alphabete fur besondere Anwendungen.
Sie bendtigen einen groBen Zeichenvorrat,
um Informationen maoglichst detailliert
darstellen zu kénnen.

» Codes zur Darstellung umfangreicher
Informationen auf kleinen Flachen.
Sie lassen aufgrund der begrenzten Zeichenzahl
nur eine bestimmte Anzahl unterschiedlicher
Codeworter zu.

Die Brailleschrift ist ein Beispiel flr ein spezielles
Alphabet. Sie erméglicht es Blinden, Texte und
sogar ganze Bulcher zu lesen. Die Zeichen der
Brailleschrift bestanden urspriinglich aus sechs
Punkten, die mit ihren beiden Mdglichkeiten
(flach/erhaben) einen Zeichenvorrat von 2° (also
64) Zeichen ergeben.

O O L
OO ®O QO
OO OO OO
a, 1 b, 2 c 3

Dieser Zeichenvorrat erwies sich bald als zu klein.
Deshalb wurde in den 1980er Jahren das 8-Punkt-
Computerbraille entwickelt. Die 8 Punkte ergeben
einen Vorrat von 28 (also 256) Zeichen. Neben den
64 Zeichen der urspriinglichen Brailleschrift
standen damit weitere 192 Zeichen zur Verfu-
gung, die nun auch GroB- und Kleinschreibung
und Zahlen ohne vorangestellte Hilfszeichen
ermdglichten.

Der urspriingliche ASCII-Code bestand aus 7 Bit.
Er erlaubte die Darstellung von 27 = 128 Zeichen.
Zahlreiche Zeichen wie die deutschen B oder &,
die im Englischen nicht vorkommen, waren mit
dem ASCII-Code nicht darstellbar. Der ANSI-Code
— eine Erweiterung des ASCIlI-Codes — besteht aus
8 Bit. Mit ihm lassen sich 28 = 256 Zeichen, also
auch zahlreiche Sonderzeichen, darstellen.
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Seit 1991 gibt es den auf Basis des ASCII-Codes
entwickelten Unicode-Standard, einen 16-Bit-
Code, der neben den europdischen Zeichen auch
kyrillische, indische, chinesische und japanische
Schriftzeichen enthalt. Insgesamt kénnen mit dem
Unicode 2'® = 65 536 Zeichen codiert werden.

Das Kfz-Kennzeichen ist ein Beispiel fur einen
Code, mit dessen Hilfe Informationen auf einer
begrenzten Flache dargestellt werden.

Links von TUV-Plakette und Zulassungsplakette ist
der Landkreis bzw. die'kreisfreie Stadt codiert, in
der das Fahrzeug zugelassen ist. Daflr stehen
maximal 3 Zeichen zur Verfligung.

Danach folgen ein oder zwei Buchstaben und
maximal vier Ziffern. Diese Buchstaben und Ziffern
sind entscheidend daflr, wie viele unterschiedliche
Kennzeichen (Codeworter) in einem Landkreis
bzw. in einer kreisfreien Stadt mdglich sind.

Unter der Voraussetzung, dass alle Kombinationen
von Buchstaben und Ziffern (auBer 0, 00 usw.)
vergeben werden, lasst sich maximale Anzahl pro
Landkreis ermitteln.

Fur Kennzeichen mit einem Buchstaben und zwei
Ziffern wie in unserem Beispiel gibt es
26 Buchstaben x 99 Zahlen = 2574 Mdoglichkeiten.




Information und Daten

Zeichenvorrat, Codeworter

Aufgabe 1

Der franzosische Offizier Charles Barbier de la
Serre (1767 -1841) entwickelte die so genannte
Nachtschrift, einen Vorldufer der Brailleschrift.
Die Zeichen der Schrift bestanden aus jeweils

12 erhabenen Punkten, die ertastet werden
konnten.

Wie viele Zeichen konnten mit dieser Schrift
codiert werden?

Der Code hat 12 Punkte mit jeweils
2 Moglichkeiten (flach oder erhaben).

Daravs resoltieren 2 = 4096 Zeichen.

Aufgabe 2

Der Baudot-Code ist ein 5-Bit-Zeichencode,
der 1870 von Jean-Maurice-Emile Baudot
(1845-1903) fur ein von ihm entwickeltes
Telegrafengerat erfunden wurde. Jedes Bit
kann den Wert 1 oder 0 haben.

a) Wie viele Zeichen konnten mit dem Baudot-
Code codiert werden?

b) Reicht der Code fUr die 26 Buchstaben des
Alphabets und die zehn Ziffern aus?

a) Der Code hat 5 Ponkte mit jeweils
2 Miglichkeiten (1 oder 0).

Daravs resoltieren 2° = 32 Zeichen.

b) Die Zeichenzahl reicht nicht dus,
om alle 26 Bochstaben des Alphabets
ond 10 Ziffern darzustellen.

Aufgabe 3

Im Zulassungsbezirk Berlin waren zum

1. Januar 2019 1524484 Fahrzeuge und Fahr-
zeuganhanger zugelassen.”

Wie viele weitere Fahrzeuge kénnten in Berlin
noch zugelassen werden, bevor der Berliner
Zulassungsbehdrde die Kennzeichen ausgehen?

Kennzeichen mit einem Bochstaben ond
moximal vier Ziffern erlavben

26 Bochstaben ¥ 9999 Zahlen
= 259974 onterschiedliche Kennzeichen.

Kennzeichen mit zwei Buchstaben ond
maximal vier Ziffern erlavben

26 ¥ 26 Bochstaben x 9999 Zahlen
= 6759 324 vnterschiedliche Kennzeichen.

Es konnten noch 5494 814 weitere Fahr-
zevge tnd Fahrzevganhinger zogelassen
werden.

Aufgabe 4
Die kreisfreie Stadt Suhl in Thiringen ist der

Zulassungsbezirk in Deutschland mit der kleinsten

Anzahl zugelassener Fahrzeuge.
Zum 1. Januar 2019 waren dort 26 922 Kraft-
fahrzeuge und Fahrzeuganhanger zugelassen.”

W(rde die magliche Anzahl an Kennzeichen fiir

den Fahrzeugbestand ausreichen, wenn die
Zulassungsstelle in Suhl nur Kennzeichen mit
einem Buchstaben und maximal 3 Ziffern
ausgeben wirde?

Kennzeichen mit einem Bochstaben ond
moximal drei Ziffern erlavben

26 Bochstaben ¥ 999 Zahlen
= 25974 gnterschiedliche Kennzeichen.

Die Anzahl méglicher Kennzeichen reicht

nicht avs. Die Zolassungsstelle in Sohl moss

avch Kennzeichen mit zwei Bochstaben oder

vier Ziffern avsgeben.

" Kraftfahrt-Bundesamt: Bestand am 1. Januar 2019 nach Zulassungsbezirken und Gemeinden
https://Awww.kba.de/DE/Statistik/Fahrzeuge/Bestand/ZulassungsbezirkeGemeinden/zulassungsbezirke_node.html

(Stand September 2019)
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Information und Daten

Vorwartsfehlerkorrektur

Durch technische Probleme oder duBere Einflisse
kénnen bei der Ubertragung von Daten Fehler
auftreten. Sie kdnnen zur Veranderung einzelner
Bits oder ganzer Datenpakete fihren. Zu einer
sicheren Datendbertragung gehéren daher auch
MaBnahmen zur Fehlererkennung und -korrektur.

Seit den frthen 1970er Jahren beruht die Daten-
Ubertragung im Internet auf dem Protokoll TCP/IP.
Sender und Empfanger stehen wahrend der
Datenibertragung Uber dieses Protokoll in stan-
digem Kontakt zueinander. Beim Empfanger
werden ankommende Daten auf Fehler Uberprift.
Dabei werden Paritatsbits genutzt, die beim
Sender im Zuge der Codierung zu den Daten-
paketen hinzugefugt wurden. Wird ein Fehler
festgestellt, erfolgt eine Riickmeldung an den
Sender und das betreffende Datenpaket wird
erneut Ubertragen.

Sender Empfanger

Ruckmeldung
Daten fehlerhaftes Daten
Datenpaket Fehler
* I — — "
fehler-

paketweise frei

hinzufagen Datenuber-

Paritatsbit Riaglnd
z.B. TCP/IP

Ablaufschema Rickwartsfehlerkorrektur

Da die Fehlerkorrektur eine Riickmeldung an den
Sender erfordert, nennt man diese Art der Fehler-
korrektur auch Rickwartsfehlerkorrektur. Sie
benétigt kaum zusatzliche Ubertragungskapazitét,
ist durch die mehrfache Ubertragung fehlerhafter
Pakete aber langsam.

27

Fur Anwendungen, in denen es auf schnelle
Datenibertragung ankommt, wie beim digitalen
Antennenfernsehen (DVB), beim Mobilfunk oder
aber auch beim Abspielen einer gewdhnlichen
Audio-CD ist die Rickwartsfehlerkorrektur daher
nicht geeignet. Hier wird stattdessen die so
genannte Vorwartsfehlerkorrektur eingesetzt.

Statt eines Paritatsbits werden den Datenpaketen
bei der Vorwartsfehlerkorrektur beim Codieren
zusatzliche, redundante Datenpakete hinzugeflgt.
Werden beim Empfanger Datenfehler festgestellt,
kénnen die fehlerhaften Datenpakete direkt beim
Empfanger anhand dieser redundanten Daten
wiederhergestellt werden.

Sender Empfanger
Fehler-
Daten Daten
1
1 A

Codierung

Decodierung

i IFehler

Ablaufschema Vorwartsfehlerkorrektur

paketweise
hinzufiigen Datenuber-
redundante tragung

Pakete

Da bei der Vorwartsfehlerkorrektur die Riickmel-
dungen an den Sender und die mehrmalige
Ubertragung einzelner Datenpakete entfallen, ist
dieses Verfahren deutlich schneller. Die zusatzlich
Ubertragenen redundanten Datenpakete bendtigen
jedoch zusatzliche Ubertragungskapazitt.

Redundanzpaket erzeugen und verlorene Pakete wiederherstellen mit dem XOR-Operator

Fur das Erzeugen der Redundanzpakete wird z.B. der
XOR-Operator verwendet. XOR ist die Kurzform fir
.eXclusive OR" (deutsch exklusiv oder) und zahlt zu
den logischen Operatoren. Verknlpft man zwei Bits
miteinander, ist das Ergebnis eine 1, wenn die Bits
unterschiedlich sind.

O0XOR0=0 1XOR0=1
0XOR1=1 1XOR1=0

Auch zwei Datenpakete lassen sich auf diese Weise
Bit fUr Bit mit dem XOR-Operator verkniipfen:

P1 10101010
P2 00110011
P1 XOR P2 170011001

Das wird flr das Erzeugen von Redundanzpaketen aus
mehreren verknUpften Datenpaketen genutzt.

EMS

Die drei Datenpakete P1, P2 und P3 werden beispiels-
weise um ein Redundanzpaket PR erganzt, indem sie
Uber die Formel PR = (P1 XOR P2) XOR P3 verkniipft
werden.

P1 10101010
P2 00110011
P3 000O0T1TT1T 11
P1 XOR P2 10011001
PR=(P1 XOR P2) XOR P3 10010110

Kommt eines der drei Datenpakete beim Empfanger
nicht an und ist bekannt, welches der drei Pakete
fehlt, lasst es sich aus den Ubrigen drei Paketen
wiederherstellen.
P1=(PR XOR P3) XOR P2
P3=(PR XOR P2) XOR P1

P2 =(PR XOR P1) XOR P3
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Information und Daten

Vorwartsfehlerkorrektur

Aufgabe 1
Beschreibe den Ablauf der Vorwartsfehlerkorrektur.

Beim Codieren werden den Datenpaketen zusitzliche, redondate
Datenpakete hinzugefigt.

Beim Empfiinger werden die Daten aof Fehler gepriift.
Werden Datenfehler festgestellt, werden die fehlerhaften
Datenpakete anhand der redondanten Daten wiederhergestellt.

Aufgabe 2

Vergleiche die Ruckwartsfehlerkorrektur und die Vorwartsfehlerkorrektur
in Bezug auf die benétigte Ubertragungskapazitat und die Ubertragungs-
geschwindigkeit.

Ruckwartsfehlerkorrektor Vorwdrtsfehlerkorrektor
Obertragungskapazitiit kaom zusitzliche Obertragungs=w zusiitzliche Kapozitit for die
kapozitit notig Obertragong der Redondanz-
pokete nétig
Obertragungs- gering avfgrond mehrmaliger hoch, da alle Pakete nor einmal
geschwindigkeit Obertragong fehlerhaftenPokete  bertragen werden misssen

Aufgabe 3

Warum ist die Datentbertragung mittels Vorwartsfehlerkorrektur
schneller als mittels Ruckwartsfehlerkorrektur?

Rickmeldungen an den Sender vnd mehrmalige Obertragong
fehlerhafter Datenpakete fihrenbei der Riickwiirtsfehlerkorrektor
20 einer geringen Obertragungsgeschwindigkeit.

Dorch die Wiederherstellong fehlerhafter Datenpakete direkt beim
Empfiinger sind keine Riickmeldongen an den Sender nitig ond alle
Datenpakete missen nor‘einmal tbertragen werden. Dadorch ist die
Obertragungsgeschwindigkeit hsher als bei der Rickwirtsfehler-
korrektor.
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Information und Daten

Vorwartsfehlerkorrektur

Aufgaben 4
Wie lautet das Redundanzpaket PR, das aus den folgenden Datenpaketen
mit Hilfe des XOR-Operators ermittelt wird?

P1 1 001 1 0 01
P2 Pl
P3 o1 00 1T 1 0O
P1 XOR P2 O[(1[1[110]|1]1]1

PR=(PIXORP2)XORP3 |[O[O[1]1(1]0]1]1

Aufgabe 5
Bei der Ubertragung ging das Datenpaket P3 verloren. Stelle es mit Hilfe
des Redundanzpakets PR und des XOR-Operators wieder her.

P1 1 0 01 0 0O 0 1
P2 T 1 1 0 1 0 1.1
P3

PR 0O 0 0 1T 0 OO0 1
PR XOR P2 11011116 ]1]0

P3=(PRXORP2)XORPI [0O|1]1]|0|1|0|1|1
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Information und Daten

Datenstruktur Graph

Der Graph ist eine dynamische Datenstruktur, mit
der sich vernetzte Strukturen wie StraBenverbin-
dungen, Rohrleitungs- und Telefonnetze oder
auch soziale Netzwerke abbilden lassen.

Graphen bestehen aus Knoten und Kanten, die
jeweils zwei Knoten miteinander verbinden.
Innerhalb eines Graphen fuhrt von jedem Knoten
ein Weg zu jedem anderen Knoten.

Man unterscheidet vier grundlegende Arten von
Graphen:

Ungerichtete Graphen zeigen nur die bestehenden
Verbindungen der Knoten. In unserem Beispiel
sind das die StraB3en, die von einer Sehenswiirdig-
keit unserer kleinen Stadt zur anderen fuhren.

Der gerichtete Graph enthalt zusatzlich Informa-
tionen Uber die Richtung der Verbindungen.

In unserem Beispiel gibt es EinbahnstraBen und
StraBen mit Gegenverkehr, die im Graph als
einzelne und doppelte Pfeile dargestellt sind.

In einem ungerichteten, gewichteten Graph lassen
sich Eigenschaften der Wegstrecken abbilden, die
durch eine Kante reprasentiert werden. Das
kdnnen beispielsweise Entfernungen in einem
StraBennetz oder Durchflussmengen in einem
Rohrleitungsnetz sein. In unserem Beispiel lassen
sich so die unterschiedlichen zuldssigen Hochst-
geschwindigkeiten darstellen.

EMS

Ein gerichteter, gewichteter Graph vereint beide
Maglichkeiten. In ihm lassen sich sowohl die
Richtung der Verbindungen als auch Eigen-
schaften der Wegstrecken (Kanten) abbilden. In
unserem Beispiel lassen sich auf diese Weise die
EinbahnstraBen und die zuldssigen Hochst-
geschwindigkeiten abbilden.
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Information und Daten

Datenstruktur Graph

Aufgabe 1
Benenne die Teile des Graphen.
a)
H
o) Knoten
b) Kante

Aufgabe 2
Worin besteht der Unterschied zwischen einem Baum und einem Graph?

Innerhalb eines Graphen fishrt von jedem Knoten ein (Weg 2y jedem anderen Knoten.
Es gibt keine hierarchischen Beziehungen zwischen den Kioten eines Graphen.
Alle Knoten sind gleichwertig.

In einem Bauom besteht eine hierarchische Beziehong vom (Worzelknoten bis
hinonter 20 einem Blatt. lnnerhalb eines Baumes gibt.es von der Worzel 20 jedem
Knoten einen eindeutigen Pfad.

Aufgabe 3
Nenne Beispiele aus dem Alltag, die sich mit Hilfe von Graphen darstellen lassen,
und zwar als

a) ungerichteter Graph
Aovtobahnetz,
Stromnetz,
Soziales Netzwerk

b) gerichteter Graph
Abwassernetz mit Fliefrichtung,
Strofennetz mit EinbahnstraBen
Flochtwegplan in einem Gebdode

) gewichteter Graph
Aotobahnnetz mit Entfernungen,
Rohrleitongsnetz mit unterschiedlichen Rohrguerschnitten
Busliniennetz mit Fahrzeiten
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Information und Daten

Datenstruktur Graph

Aufgabe 4
Zeichne unser kleines Skigebiet im Bild als Graph,
und zwar als

a) ungerichteter Graph
b) gerichteter Graph
) gewichteter Graph

Dabei gehen wir davon aus, dass mit den Schlepp-
liften nur bergauf und auf den Pisten nur bergab
gefahren wird.

@ Lichtmoosabfahrt 800 m @ Familienabfahrt 2500 m
O Kitzsteinabfahrt 3300 m @ Jagerabfahrt 2800'm
© Sonneckabfahrt 3800 m @ Grafenwiese 1400 m
O Zirbentalabfahrt 3100 m @ Schafalpeabfahrt 2700 m
© Fuchsbergabfahrt 2600 m Schafalpelift 1300 m
0 Angertalabfahrt 3500 m Kitzsteinlift 2700 m
@ Breitspitzabfahrt 1500 m Breitspitzlift 800 m

Foto: Natalia Kollegova (Pixabay)
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