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Kommunikation und Sicherheit

In diesen Lektionen lernen die Schülerinnen und Schüler 
grundlegende Verfahren kennen, mit denen Informationen 
verschlüsselt und vor unbefugtem Zugriff geschützt werden 
können. 

Sie probieren verschiedene Verschlüsselungsverfahren aus 
und untersuchen, wie Geheimtexte mit Brute-Force-Angriffen 
und der Häufigkeitsanalyse entschlüsselt werden können. 

Dabei beschäftigen sich die Schülerinnen und Schüler mit 
den Unterschieden von Codierung und Verschlüsselung 
sowie der Rolle von Transport- und Ende-zu-Ende-Verschlüs-
selung in der sicheren Kommunikation im Internet. 

Diese Themen sind bereits in unserem Material für Informatik und 
Medienbildung 5/6 enthalten. 

Da sie auch in der Lesehilfe Informatik und Medienbildung für die 
Klasse 7 im Schuljahr 2026/2027 enthalten sind, haben wir sie in 
dieses Material erneut aufgenommen. Dadurch können Sie diesen 
Ordner unabhängig von unserem Material für die Klassen 5/6 
verwenden.
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4
Transpositionsverschlüsselung (Skytale)

Skytale (Foto: Luringen, CC BY-SA 3.0)

Vor mehr als 2500 Jahren schickten die Spartaner 
in Griechenland geheime Nachrichten mit Hilfe 
eines speziellen Stabes. Der Stab hatte eine 
bestimmte Dicke. Der Absender wickelte ein Band 
aus Papier oder Leder um den Stab und schrieb 
zeilenweise seine Nachricht darauf. Dann wickelte 
er das Band wieder ab, und es wurde ohne den 
Stab dem Empfänger überbracht.

Auf dem losen Band konnte die Nachricht nicht 
gelesen werden. Es sah stattdessen so aus, als 
seien die Buchstaben vollkommen durcheinander 
auf dem Band angeordnet.

Wenn der Empfänger das Band bekam, musste er 
das Band um einen Stab mit der gleichen Dicke 
wickeln. Dann standen die Buchstaben wieder in 
Zeilen geordnet, und er konnte die Botschaft 
lesen.

Die Dicke des Stabes war also der Schlüssel, um 
die Nachricht zu entschlüsseln.

Die Spartaner nannten diese Methode „Skytale“, 
was auf Griechisch „Stock“ oder „Stab“ bedeutet. 
Skytale gilt als eine der ältesten Methoden, um 
Nachrichten geheim zu halten. Allerdings sind 
solche Methoden wie Skytale nicht sehr sicher, 
weil man sie leicht durch Probieren knacken kann.
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4
Transpositionsverschlüsselung (Skytale)

Aufgabe 1
Dir ist dieser Pergament-
streifen in die Hände 
gefallen, der eine als 
Skytale verschlüsselte 
Botschaft trägt.

Du weißt natürlich nicht, 
wie dick der Stab war, 
den der griechische 
Dramatiker Epicharmos 
vor 2500 Jahren beim 
Verschlüsseln seiner 
Botschaft verwendet hat.

Brich die Verschlüsselung 
durch Probieren, indem 
du die Botschaft in 
Tabellen mit zwei, drei 
oder mehr Zeilen notierst.
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Lösungsversuch 1: 

Tabelle mit zwei Zeilen

T D A A L S E Z N W T E H I A T B E E E N T

I W S A T S D Z A U S L B E E R S N T E E N

TDAALSEZNWTEHIATBEEENT

IWSATSDZAUSLBEERSNTEEN

Lösungsversuch 2: 

Tabelle mit drei Zeilen

T W A T E Z W S H E T S E E T

I A A S D N U E B A R E T N N

D S L S Z A T L I E B N E E

TWATEZWSHETSEET

IAASDNUEBARETNN

DSLSZATLIEBNEE

Lösungsversuch 3: 

Tabelle mit vier Zeilen

T A L E N T H A B E N

I S T D A S B E S T E

D A S Z W E I T E E T

W A S Z U L E R N E N

TALENTHABEN

ISTDASBESTE

DASZWEITEET

WASZULERNEN

„Talent haben ist das Beste,  

das Zweite, etwas zu lernen.“
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Aufgabe 2
Beschreibe, wie das Verschlüsseln und Entschlüsseln einer Skytale funktioniert.

Was dient dabei als Schlüssel?

Für das Verschlüsseln einer Skytale wickelt man ein Band um einen Stab  

und schreibt darauf zeilenweise die Botschaft. Auf dem abgewickelten Band  

scheinen die Buchstaben völlig ungeordnet zu sein, so dass die Botschaft  

nicht gelesen werden kann.

Der Empfänger entschlüsselt die Skytale, indem er das Band um einen Stab  

gleicher Dicke wickelt.

Die Dicke des Stabes dient als Schlüssel.

Aufgabe 3
Verschlüssele eine Nachricht als Skytale und gib sie deinem Nachbarn bzw.  
deiner Nachbarin zusammen mit dem richtigen Schlüssel.

Entschlüssele die Nachricht deines Nachbarn bzw. deiner Nachbarin.

4
Transpositionsverschlüsselung (Skytale)
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8
Häufigkeitsanalyse

Bei monoalphabetischen Verschlüsselungen wie 
der Caesar-Verschlüsselung wird jeder Buchstabe 
des Klartextalphabets durch einen Buchstaben 
oder ein Symbol des Geheimalphabets ersetzt.

Die einzelnen Buchstaben einer Sprache kommen 
in einem Text unterschiedlich häufig vor. In deut-
schen Texten kommt beispielsweise das „E“ 
doppelt so häufig vor wie das „I“ und zehnmal so 
häufig wie das „K“.

Das nutzt man bei der Häufigkeitsanalyse. Der 
Erfinder dieses Verfahrens zum Brechen mono
alphabetischer Verschlüsselungen ist der arabische 
Gelehrte al-Kindi (800 – 873). Er gilt damit als einer 
der Pioniere der Kryptoanalyse, also der Kunst, 
einen Geheimtext ohne Schlüssel zu entziffern.

Bei der Häufigkeitsanalyse werden die einzelnen 
Buchstaben des Geheimtextes gezählt und ihre 
Häufigkeit innerhalb des Geheimtextes ermittelt. 

Wenn man die Sprache des Geheimtextes kennt, 
kann man die Häufigkeitsverteilung dann mit der 
eines Vergleichstextes oder einer wissenschaft
lichen Statistik wie der des Instituts für Deutsche 
Sprache vergleichen.

Der häufigste Buchstabe oder das häufigste 
Symbol eines deutschen Geheimtextes steht für 
das Klartext-E, der zweithäufigste für das N usw.

Ist der Text mit einer einfachen Caesar-Verschlüs-
selung verschlüsselt, reichen diese beiden Buch-
staben aus, um den Schlüssel zu ermitteln und 
damit den kompletten Text zu entschlüsseln. 

Ist der Text mit einer Caesar-Verschlüsselung mit 
Schlüsselwort verschlüsselt, beginnt man nach 
dem Ermitteln der Buchstaben E und N zu kombi-
nieren und kurze oder wahrscheinliche Wörter zu 
erraten. So gewinnt man Buchstabe für Buchstabe 
hinzu, bis die gesamte Verschlüsselung gebrochen 
und der Geheimtext entziffert ist.
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Häufigkeitsverteilung der Buchstaben in der deutschen Sprache, ermittelt vom Leibniz-Institut für  
Deutsche Sprache (IDS) in Mannheim aus einer Textsammlung mit insgesamt fast 150 Milliarden Zeichen.  
(http://www1.ids-mannheim.de/kl/projekte/methoden/derewo.html#derechar (Stand Oktober 2019))

Häufigkeitsverteilung der Buchstaben in der deutschen Sprache
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8
Häufigkeitsanalyse

Aufgabe 1
Wähle einen kurzen deutschen Text von 100 bis 200 Zeichen Länge aus  
und ermittle die Häufigkeitsverteilung der Buchstaben in diesem Text. 
Welche Buchstaben kommen am häufigsten vor?

Nutze dafür z. B. die Datei EMS_Haeufigkeitsanalyse.xlsx.

Beispieltext_Haeufigkeitsanalyse_1.txt:

Dies ist ein Beispieltext zum Veranschau­

lichen der Häufigkeitsanalyse in deutschen 

Texten. Typischerweise ist das E mit Abstand 

der häufigste Buchstabe, gefolgt von N und I.  

Nummer 4 ist eigentlich das R, doch manch­

mal schieben sich auch andere Buchstaben  

in den Vordergrund.

Häufigste Buchstaben: E, N, I

Aufgabe 2
Der folgende deutsche Text wurde mit der Caesar-Verschlüsselung verschlüsselt.  
(Text_Haeufigkeitsanalyse_2.txt) 

KLY HYHIPZJOL NLSLOYAL HS RPUKP ZAHTTAL HBZ LPULY DVOSOHILUKLU BUK LPUMSBZZYLP-
JOLU HYHIPZJOLU MHTPSPL HBZ KLY YLNPVU ZBLKSPJO CVU IHNKHK TPA OPSML CVU BLILYZ-
LAGLYU BLILYAYBN LY LPULU NYVZZALPS KLZ DLYRZ CVU HYPZAVALSLZ BUK WSHAVU PUZ 
HYHIPZJOL KH LY HBJO LPNLUL WOPSVZVWOPZJOL ZJOYPMALU CLYMHZZAL DPYK LY HBJO 
HSZ LYZALY WOPSVZVWO KLY HYHIPZJOLU DLSA ILGLPJOULA ULILU KLY WOPSVZVWOPL 
ILMHZZAL ZPJO HS RPUKP HBJO TPA WOFZPR HZAYVUVTPL TLKPGPU BUK RBUZA PU ZLPULU 
ZJOYPMALU GBY HSJOLTPL ILGDLPMLSAL LY KHZZ ZPJO NVSK BUK ZPSILY HBZ DLUPNLY 
DLYACVSSLU TLAHSSLU OLYZALSSLU SHZZLU

a)	Ermittle die Häufigkeitsverteilung der 
Buchstaben im verschlüsselten Text.  
Welcher Buchstabe kommt am häufigsten vor? 
Nutze dafür z. B. die Datei  
EMS_Haeufigkeitsanalyse.xlsx. 

Der Buchstabe L kommt am häufigsten vor.
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Häufigkeitsanalyse

b)	Welcher Schlüssel wurde beim Verschlüsseln mit Hilfe der Caesar-Verschlüsselung  
vermutlich eingesetzt? Begründe deine Vermutung.

Da in deutschen Texten E der häufigste Buchstabe ist, könnte das L für das E stehen. 

Damit aus dem E ein L wird, muss mit dem Schlüssel 7 verschlüsselt werden.

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

H I J K L M N O P Q R S T U V W X Y Z A B C D E F G

c)	Überprüfe deine Vermutung, indem du den Text mit dem Gegenstück  
zu diesem Schlüssel entschlüsselst.

Zum Entschlüssel muss der Schlüssel 19 verwendet werden, da 26 – 7 = 19 ist.

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

T U V W X Y Z A B C D E F G H I J K L M N O P Q R S

DER ARABISCHE GELEHRTE AL KINDI STAMMTE AUS EINER WOHLHABEN­

DEN UND EINFLUSSREICHEN ARABISCHEN FAMILIE AUS DER REGION 

SUEDLICH VON BAGDAD MIT HILFE VON UEBERSETZERN UEBERTRUG ER 

EINEN GROSSTEIL DES WERKS VON ARISTOTELES UND PLATON INS 

ARABISCHE DA ER AUCH EIGENE PHILOSOPHISCHE SCHRIFTEN VERFASSTE 

WIRD ER AUCH ALS ERSTER PHILOSOPH DER ARABISCHEN WELT BEZEICH­

NET NEBEN DER PHILOSOPHIE BEFASSTE SICH AL KINDI AUCH MIT PHYSIK 

ASTRONOMIE MEDIZIN UND KUNST IN SEINEN SCHRIFTEN ZUR ALCHEMIE 

BEZWEIFELTE ER DASS SICH GOLD UND SILBER AUS WENIGER WERT­

VOLLEN METALLEN HERSTELLEN LASSEN

Aufgabe 3
Der folgende Text wurde mit der Caesar-Verschlüsselung mit Schlüsselwort verschlüsselt. 
(Text_Haeufigkeitsanalyse_3.txt)

IMALMH WTYHTG OTG YLC GDYBLHWUYG 
ZYAXUYGG YG HDAA XLY NYGHWUAMYHHY-
AMCJ YGZMCXYC UTVYC XLY UYMKY HYLCYC 
CTBYC KGTYJK BLK XYGYC ULAZY SDCCKY YG 
BLK HYLCYC YLCUYLKYC JYUYLBY CTWUGL-
WUKYC TMHKTMHWUYC

a) Ermittle die Häufigkeitsverteilung der Buch-
staben im verschlüsselten Text. Welche beiden 
Buchstaben kommen am häufigsten vor? 
Nutze dafür z. B. die Datei  
EMS_Haeufigkeitsanalyse.xlsx.

Die Buchstaben Y und C kommen  

am häufigsten vor.
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b) Für welche Klartextbuchstaben stehen diese 
beiden Buchstaben vermutlich?  
Ersetze diese ersten beiden Buchstaben  
in dem verschlüsselten Text. 
Nutze dafür z. B. die Datei  
EMS_Caesar-Verschluesselung_mit- 
Schluesselwort.xlsx (Blatt Entschlüsseln)

Da in deutschen Texten E und N die 

häufigsten Buchstaben sind, könnten das Y 

für das E und das C für das N stehen.

 c)	 Brich nun die Verschlüsselung, indem du die restlichen Buchstaben des Geheimalphabets ermittelst. 
	 Beginne mit kurzen Wörtern und erinnere dich daran, wie das Geheimalphabet links und rechts vom 
	 Schlüsselwort aufgebaut ist.

T V W X Y Z J U L I S A B C D E F G H K M N O P Q R

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

 d)	 Wie lautet das Schlüsselwort und auf welcher Position steht es?

T V W X Y Z J U L I S A B C D E F G H K M N O P Q R

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Das Schlüsselwort lautet JULIUS auf G.

 e)	 Notiere den entschlüsselten Text.

JULIUS CAESAR WAR EIN ROEMISCHER FELDHERR  

ER SOLL DIE VERSCHLUESSELUNG ERFUNDEN HABEN  

DIE HEUTE SEINEN NAMEN TRAEGT 

MIT DEREN HILFE KONNTE ER MIT SEINEN EINHEITEN  

GEHEIME NACHRICHTEN AUSTAUSCHEN

8
Häufigkeitsanalyse


